bls cargo

Datenschutzerklarung fur die Aufzeichnung und das Abhoren
von geschaftlichen Telefongesprachen

Diese Richtlinie beschreibt die Verfahren und Richtlinien fur die Aufzeichnung und das Abhoéren
von geschaftlichen Telefongesprachen innerhalb unserer Organisation, insbesondere der Tele-
fonkommunikation vom und zum Traffic Center, unter Bertcksichtigung der Europaischen Daten-
schutz-Grundverordnung (DSGVO). Ziel ist es, die Privatsphare der betroffenen Personen zu
schutzen und die gesetzlichen Anforderungen zu erflllen.

1 Zustimmung und Transparenz:

Alle Telefonate mit dem Traffic Center von BLS Cargo Nord werden systematisch aufgezeichnet.
Dies betrifft Anrufe unter den folgenden Nummern:

- +32 3 560 21 01 OPERATOR A

- +32 3 560 21 02 OPERATOR B

- +32 3 560 21 04 ADMIN

- +32 3 560 21 06 SCHICHTKOORDINATOR

- +32 3 560 21 50 VERKEHRSZENTRUM-SUPPORT
Der Anrufer wird zu Beginn des Telefongesprachs automatisch und systematisch dartber infor-
miert, dass das Gesprach aufgezeichnet wird. Diese Richtlinie kann von jedem Mitarbeiter intern
eingesehen werden. Flr externe Parteien ist diese Richtlinie auf einfache Anfrage und Uber die
Website verfigbar. Wir informieren die Teilnehmer damit klar und deutlich Gber den Zweck der
Aufzeichnung, die Dauer der Speicherung und ihre Rechte in Bezug auf ihre personenbezogenen
Daten. Personen, die angerufen werden, werden derzeit nicht darliber informiert, dass das Ge-
sprach, an dem sie teilnehmen, aufgezeichnet wird. Dies liegt an der mdglichen Dringlichkeit der
Anrufe und der Kommunikation.

Die Aufzeichnung aller Telefongesprache vom und zum Traffic Center ist notwendig, um die Si-
cherheit, Kontinuitat und Compliance ir]_nerhalb unseres Bahnbetriebs zu gewahrleisten. Diese
MafRnahme basiert auf den folgenden Uberlegungen:

1.1  Unvorhersehbarkeit des Gesprachsinhalts

Es ist nicht méglich, im Voraus zu bestimmen, welche Gesprache betrieblich oder rechtlich rele-
vant sein werden. Informationen, die flr die Analyse von Vorféllen, die Sicherheitsberichterstat-
tung oder vertragliche Verpflichtungen von entscheidender Bedeutung sind, kdnnen in jedem Ge-
sprach vorkommen. Eine selektive Aufzeichnung wirde zu Licken in der Beweisfuhrung und zu
Risiken fir den Geschéaftsbetrieb fuhren.

1.2 Unwiederbringlichkeit nicht aufgezeichneter Gesprache

Wenn ein Gesprach nicht aufgezeichnet wird, kann es nachtraglich nicht mehr rekonstruiert wer-
den. Dies behindert die Méglichkeit, Fakten zu Gberprufen, Fehler zu korrigieren und Vorfalle zu
untersuchen. Das Fehlen vollstandiger und zuverlassiger Tonaufzeichnungen kann schwerwie-
gende Folgen fur die Sicherheit, die Haftung und die Einhaltung gesetzlicher Verpflichtungen ha-
ben.

1.3 Unterstiitzung gesetzlicher und betrieblicher Verpflichtungen

Im Eisenbahnsektor gelten strenge Anforderungen an die Kommunikation und Dokumentation,
unter anderem aufgrund von Sicherheitsvorschriften und internen Verfahren. Die Aufzeichnung
aller Gesprache sorgt flr Transparenz gegenuber den Aufsichtsbehérden und bietet eine objek-
tive Grundlage fur Audits und Bewertungen.



Datenschutzerklarung der BLS Cargo AG
1.4 Berechtigtes Interesse und lebenswichtige Interessen

Die Aufzeichnung von Gesprachen dient einem berechtigten Interesse: der Gewahrleistung eines
sicheren und effizienten Zugbetriebs. Dartiber hinaus kann es in Notfallen von entscheidender
Bedeutung sein, auf der Grundlage zuverlassiger Informationen schnell und prazise zu handeln.
Aufgrund dieser Argumente ist die Aufzeichnung aller Gesprache eine verhaltnismafige und not-
wendige Malinahme im Rahmen der DSGVO, sofern dies unter Wahrung der Transparenz, Si-
cherheit und Achtung der Rechte der betroffenen Personen erfolgt.

2 Zweck der Aufzeichnungen

Aufzeichnungen sind nur flr bestimmte Zwecke zulassig, wie z. B.: Sicherheit (berechtigtes Inte-
resse, lebenswichtiges Interesse). Die Aufzeichnung hilft, in Einzelfallen einen Beweis zu haben,
beispielsweise wenn der Anrufer und der Angerufene einen Streit Uber eine Angelegenheit und
die sich daraus ergebenden Konsequenzen/Sanktionen haben:
* Interne Situation:
Wort gegen Wort, z. B. in einer Situation, in welcher der Angerufene von den internen In-
formationen/ Mitteilungen/ Anweisungen abhangig ist (welches Hotel/ Taxi/ Standortnum-
mer/ Ersatzplanung/ Entgegennahme von Krankmeldungen/ Anderungen im Service
usw.).
+ Externe Situation:

o Wort gegen Wort oder Mahnung: z. B. wenn (Sicherheits-)Behérden mit relevanten
Informationen anrufen oder mit Sanktionen drohen, wenn die Organisation eine
Aktion/ Reaktion X zu einem Zeitpunkt Y nicht durchfiihrt/einhalt.

o Beweisfunktion, z. B. wenn Lieferanten/ Kunden usw. eine Ma3nahme von der Or-
ganisation verlangen, diese jedoch aus berechtigten (sicherheitsrelevanten) Grin-
den abgelehnt wird und die Organisation dadurch einer Rechtfertigungssituation
oder einer finanziellen Sanktion ausgesetzt ist.

+ Sammeln von Fakten bei der Untersuchung von Vorfallen und Unfallen, Schutz vor Be-
trug, Missbrauch usw.

+ Gesetzliche Verpflichtungen: Nachweis der Einhaltung von Vereinbarungen, Bearbeitung
von Beschwerden usw.

3 Aufbewahrungsfrist auf dem Portal (VOIP Monitor)

Aufzeichnungen werden nicht langer als flr den vorgesehenen Zweck erforderlich aufbewahrt.
Wir wenden eine Aufbewahrungsfrist von maximal 3 Monaten fir berufliche Gesprache an.

4 Aufzeichnungen in der Sharepoint-Umgebung

Wenn ein Gesprach Teil einer Beschwerde und/ oder Untersuchung ist und daher langer als 3
Monate aufbewahrt werden muss, wird der Ausschnitt systematisch in den Ordner in der
Sharepoint-Umgebung heruntergeladen. Um die Neutralitat und Unabhangigkeit zu gewahrleis-
ten, wird von Fall zu Fall festgelegt, welche Personen (Rollen und Funktionen) die Ausschnitte
lesen, anhdren, speichern oder I6schen dirfen. Die Rechte werden vom IT-Koordinator vergeben.
Die Tonaufnahmen werden nur so lange aufbewahrt, wie sie fir die laufende Untersuchung und
eventuelle Berufungsfristen relevant sind.

5 Sicherheit und Zugriffsverwaltung:

Wir sorgen fur technische und organisatorische MalRnahmen, um die Vertraulichkeit und Integritat
der Daten zu gewahrleisten. Die Ubersicht tiber die Aufzeichnungen der Gespréache befindet sich
auf dem Portal der Anwendung ,,VOIP Monitor” der Firma Vestatech. Uber dieses Portal kdnnen
die Audiofragmente angehdrt oder heruntergeladen werden. In jedem Fall muss eine Begrindung
angegeben werden. Damit wird der Grund fir das Anhdren und die Person, die anhért oder her-
unterladt, registriert. Die RechtmaRigkeit der Anhérungen/ Downloads wird mindestens einmal
jahrlich bei Vestatech tberprift. Der Zugriff auf Aufnahmen ist auf autorisiertes Personal be-
schrankt und streng personlich. Dies betrifft folgende Funktion(en) des Traffic Centers (TC):

» Chief Production Officer
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» Betriebsleiter

+ Team Coach TC

» Training Production & Process Coordinator
Mit ,Zugang” ist das Anhdren gemeint. Aufzeichnungen durfen nicht kopiert oder auf andere
Weise verbreitet werden, es sei denn, dies ist fur die Bearbeitung einer Beschwerde oder die Un-
tersuchung nach einem Vorfall oder Unfall erforderlich.

Ein betroffener Gesprachsteilnehmer kann jederzeit Uber seinen Vorgesetzten Zugang erhalten.
Der Vorgesetzte wird dies in Absprache mit dem zustandigen TC-Personal organisieren.

Andere BLS Cargo Nord-Mitarbeitende als die betroffenen Gesprachsteilnehmer, die Vorgesetz-
ten der Gesprachsteilnehmer und Dritte kénnen die Aufzeichnungen nur nach einem begriindeten
Antrag und mit Zustimmung eines Mitglieds der Geschéftsleitung anhdren. Das Anhdren durch
externe Personen erfolgt nur in physischer Anwesenheit im Blro, damit sichergestellt werden
kann, dass keine Aufzeichnungen gemacht werden.

6 Verwendung der Aufzeichnungen

In keinem Fall darf der Tonausschnitt vor anderen Personen als den am Telefongesprach Betei-
ligten abgespielt oder an diese weitergegeben werden, es sei denn, die Betroffenen haben dem
zuvor zugestimmt.

Ausnahmen von dieser Regel sind:

» FlUhrungskrafte einer der beteiligten Personen kénnen abweichend von der oben genann-
ten Regel jederzeit Zugang zu den aufgezeichneten Telefongesprachen durch das autori-
sierte Personal des Traffic Centers erhalten (siehe Abschnitt ,Sicherheit und Zugangsver-
waltung”).

*  Wenn der Audioausschnitt Gegenstand einer Untersuchung nach einer Beschwerde, ei-
nem Vorfall oder einem Unfall ist, kann anderen Personen Zugang zu dem Audioaus-
schnitt gewahrt werden. Dieser ist auf die an der Untersuchung beteiligten QHSE-Mitar-
beiter und die Vorgesetzten der betroffenen Personen beschrankt.

7 Rechte der betroffenen Personen:

Die Teilnehmer haben das Recht, die Gesprache, an denen sie teiilgenommen haben, anzuhdren.

8 Sensibilisierung und Schulung:

Die Mitarbeiter erhalten Anweisungen zum ordnungsgemalfen Umgang mit Aufzeichnungen (wie
auch im Verhaltenskodex festgelegt) und zum Schutz personenbezogener Daten. Wir férdern das
Bewusstsein fur die DSGVO-Vorschriften.

9 Meldepflicht bei Datenschutzverletzungen:

Wenn externe IT Lieferanten Vestatech/ XQTING Kenntnis von Datenlecks oder Verdachtsfallen
erhalten, werden sie BLS Cargo Nord unverziglich dartber informieren. Im Falle eines Daten-
lecks in Bezug auf Aufzeichnungen melden wir dies unverziglich den zustandigen Behoérden und
den betroffenen Personen. Daruber hinaus gibt es einen Incident Response Plan.

10 Uberarbeitung und Aktualisierung:

Diese Richtlinie wird regelmaRig uberpruft und aktualisiert, um den sich andernden gesetzlichen
Bestimmungen und geschéaftlichen Anforderungen gerecht zu werden. Alle Mitarbeiter sind fur die
Einhaltung dieser Richtlinie verantwortlich.

Ansprechpartner BLS Cargo Nord NV
Data protection officer DPO, dpo@blscargo.be
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Privacyverklaring voor het opnemen en afluisteren van zakelijke tele-
foongesprekken

Dit beleid beschrijft de procedures en richtlijnen voor het opnemen en onderscheppen van zake-
like telefoongesprekken binnen onze organisatie, in het bijzonder telefoongesprekken van en
naar het Verkeerscentrum, rekening houdend met de Europese General Data Protection Regula-
tion (GDPR). Het doel is om de privacy van de betrokken personen te beschermen en te voldoen
aan de wettelijke vereisten.

1 Toestemming en transparantie:

Alle telefoongesprekken met het BLS Cargo North Traffic Centre worden systematisch geregi-
streerd. Dit geldt voor oproepen naar de volgende nummers:

- +32 3 560 21 01 OPERATOR A

- +32 3 560 21 02 OPERATOR B

- +32 3 560 21 04 ADMIN

- +32 3 560 21 06 PLOEGCOORDINATOR

- +32 3 560 21 50 VERKEERSCENTRALE ONDERSTEUNING

De beller wordt automatisch en systematisch aan het begin van het gesprek geinformeerd dat het
gesprek wordt opgenomen. Dit beleid kan intern door elke werknemer worden bekeken. Voor ex-
terne partijen is dit beleid beschikbaar op eenvoudig verzoek en via de website. We informeren
deelnemers dus duidelijk over het doel van de opname, de duur van de opslag en hun rechten
met betrekking tot hun persoonlijke gegevens. Mensen die gebeld worden, worden op dit moment
niet geinformeerd dat het gesprek waaraan ze deelnemen wordt opgenomen. Dit komt door de
mogelijke urgentie van de gesprekken en communicatie.

Het opnemen van alle telefoongesprekken van en naar het Verkeerscentrum is noodzakelijk om
de veiligheid, continuiteit en naleving van onze spoorwegactiviteiten te waarborgen. Deze maat-
regel is gebaseerd op de volgende overwegingen:

1.1 Onvoorspelbaarheid van de inhoud van het gesprek

Het is niet mogelijk om vooraf te bepalen welke discussies operationeel of juridisch relevant zul-
len zijn. Informatie die cruciaal is voor het analyseren van incidenten, veiligheidsrapportage of
contractuele verplichtingen kan in elk gesprek worden opgenomen. Selectieve registratie zou lei-
den tot hiaten in het bewijs en risico's voor de bedrijfsvoering.

1.2 Onherstelbaarheid van niet-opgenomen gesprekken

Als een gesprek niet wordt opgenomen, kan het achteraf niet meer worden gereconstrueerd. Dit
belemmert het vermogen om feiten te controleren, fouten te corrigeren en incidenten te onder-
zoeken. Het ontbreken van volledige en betrouwbare geluidsopnamen kan ernstige gevolgen
hebben voor de veiligheid, aansprakelijkheid en naleving van wettelijke verplichtingen.

1.3 Ondersteuning voor wettelijke en operationele verplichtingen

Er gelden strenge eisen voor communicatie en documentatie in de spoorwegsector, deels van-
wege veiligheidsvoorschriften en interne procedures. Het vastleggen van alle besprekingen zorgt
voor transparantie voor de toezichthoudende autoriteiten en biedt een objectieve basis voor au-
dits en beoordelingen.

1.4 Gerechtvaardigd belang en vitale belangen

Het opnemen van gesprekken dient een legitiem belang: voor een veilige en efficiénte treinexploi-
tatie. Bovendien kan het in noodsituaties cruciaal zijn om snel en nauwkeurig te handelen op ba-
sis van betrouwbare informatie. Op basis van deze argumenten is het opnemen van alle
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gesprekken een evenredige en noodzakelijke maatregel onder de GDPR, op voorwaarde dat dit
gebeurt met behoud van transparantie, veiligheid en respect voor de rechten van de betrokkenen.

2 Doel van de opnames

Opnames zijn alleen toegestaan voor bepaalde doeleinden, bijv: Veiligheid (rechtmatig belang,
vitaal belang). De opname helpt om bewijs te hebben in individuele gevallen, bijvoorbeeld als de
beller en de gebelde partij een geschil hebben over een zaak en de daaruit voortvloeiende gevol-
gen/sancties:

- Interne situatie:
Woord voor woord, bijv. in een situatie waarin de opgeroepene afhankelijk is van interne
informatie/berichten/instructies (welk hotel/taxi/locatie nummer/plaatsvervangende plan-
ning/acceptatie van ziekmeldingen/wijzigingen in service, etc.).

- Externe situatie:

o Woord tegen woord of vermaning: z. Bijvoorbeeld wanneer (veiligheids)autoriteiten
bellen met relevante informatie of dreigen met sancties als de organisatie een ac-
tie/handeling X niet uitvoert/voldoet op een tijdstip Y.

o Bewijsfunctie, bijv. als leveranciers/klanten etc. een maatregel eisen van de orga-
nisatie, maar deze wordt afgewezen om gerechtvaardigde (veiligheidsgerela-
teerde) redenen en de organisatie dus wordt blootgesteld aan een rechtvaardi-
gingssituatie of een financiéle boete.

- Feiten verzamelen bij het onderzoeken van incidenten en ongevallen, bescherming tegen
fraude, misbruik, enz.

- Wettelijke verplichtingen: Bewijs van naleving van overeenkomsten, afhandeling van
klachten, etc.

3 Bewaarperiode op de portal (VOIP Monitor)

Dossiers worden niet langer bewaard dan nodig is voor het beoogde doel. We hanteren een
maximale bewaartermijn van 3 maanden voor professionele gesprekken.

4 Opnames in de SharePoint-omgeving

Als een gesprek deel uitmaakt van een klacht en/of onderzoek en daarom langer dan 3 maanden
moet worden bewaard, wordt het uittreksel systematisch gedownload naar de map in de Share-
point-omgeving. Om neutraliteit en onafhankelijkheid te garanderen, wordt per geval bepaald
welke personen (rollen en functies) de uittreksels mogen lezen, beluisteren, opslaan of verwijde-
ren. De rechten worden toegewezen door de IT-codrdinator. De geluidsopnames worden alleen
bewaard zolang ze relevant zijn voor het lopende onderzoek en eventuele beroepsprocedures.

5 Beveiliging en toegangsbeheer:

We nemen technische en organisatorische maatregelen om de vertrouwelijkheid en integriteit van
de gegevens te waarborgen. Het overzicht van gespreksopnamen is te vinden op het portaal van
de applicatie "VOIP Monitor" van Vestatech. De audiofragmenten kunnen via dit portaal worden
beluisterd of gedownload. In elk geval moet een reden worden opgegeven. Dit registreert de re-
den van het luisteren en de persoon die luistert of downloadt. De rechtmatigheid van de hoorzit-
tingen/downloads wordt minstens één keer per jaar gecontroleerd bij Vestatech. Toegang tot op-
names is beperkt tot bevoegd personeel en is strikt persoonlijk. Dit heeft invloed op de volgende
functie(s) van het Verkeerscentrum (TC):

- Hoofd productie

- Bedrijffsmanager

- Teamcoach TC

- Opleiding Productie- & Procescoordinator

De term "toegang" verwijst naar luisteren. Opnamen mogen niet worden gekopieerd of op andere
wijze worden verspreid, tenzij dit noodzakelijk is voor de behandeling van een klacht of het onder-
zoek na een incident of ongeval.
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Een betrokken gespreksdeelnemer kan op elk moment toegang krijgen via zijn superieur. De su-
pervisor organiseert dit in overleg met het verantwoordelijke TC-personeel.

Andere werknemers van BLS Cargo Nord dan de betrokken interviewdeelnemers, de superieuren
van de interviewdeelnemers en derden mogen de opnames alleen beluisteren na een gemoti-
veerd verzoek en met toestemming van een lid van het management. Het verhoor door externe
personen vindt alleen plaats in de fysieke aanwezigheid in het kantoor, zodat kan worden gega-
randeerd dat er geen opnames worden gemaak.

6 Gebruik van de opnamen

In geen geval mag het geluidsfragment worden afgespeeld of doorgegeven aan andere personen
dan de personen die betrokken waren bij het telefoongesprek, tenzij de betrokken personen hier
vooraf toestemming voor hebben gegeven.

Uitzonderingen op deze regel zijn

- In afwijking van de bovenstaande regel kunnen managers van een van de betrokken per-
sonen op elk moment toegang krijgen tot de opgenomen telefoongesprekken door het be-
voegde personeel van de Verkeerscentrale (zie sectie "Beveiliging en toegangsbeheer").

- Als het audiofragment het onderwerp is van een onderzoek naar aanleiding van een
klacht, incident of ongeval, kunnen andere personen toegang krijgen tot het audiofrag-
ment. Dit is beperkt tot de QHSE-medewerkers die betrokken zijn bij het onderzoek en de
liinmanagers van de betrokken personen.

7 Rechten van de betrokkenen:

Deelnemers hebben het recht om te luisteren naar de discussies waaraan ze hebben deelgeno-
men.

8 Sensibilisatie en training:

Medewerkers krijgen instructies over de juiste omgang met dossiers (zoals uiteengezet in de Ge-
dragscode) en de bescherming van persoonlijke gegevens. We bevorderen het bewustzijn van de
GDPR-regelgeving.

9 Verplichting om datalekken te melden:

Als externe IT-leveranciers Vestatech/ XQTING kennis krijgen van datalekken of verdachte geval-
len, zullen zij BLS Cargo Nord hiervan onmiddellijk op de hoogte stellen. In geval van een datalek
met betrekking tot gegevens, melden wij dit onmiddellijk aan de bevoegde autoriteiten en de be-
trokken personen. Daarnaast is er een incidentresponsplan.

10 Herzien en bijgewerkt:

Dit beleid wordt regelmatig herzien en bijgewerkt om te voldoen aan veranderende wettelijke ver-
eisten en bedrijfsbehoeften. Alle werknemers zijn verantwoordelijk voor de naleving van dit be-
leid.

Contact BLS Cargo Nord NV
Data protection officer DPO, dpo@blscargo.be
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